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Du skal sikre dig, at du har lov til at behandle de personoplysninger, som du er i besiddelse af. Det er her,
man snakker om, at man kan have en legitim interesse i at behandle personoplysningerne, eller at man
har indhentet et samtykke fra den registrerede til behandlingen.

Oplysningspligt

Nar du indsamler personoplysninger, skal du, pa eget initiativ, give den registrerede en raekke oplys-
ninger. Her skal du f.eks. give oplysninger om din identitet, formalene med behandlingen samt

behandlingshjemmel — altsa oplysninger, du i forvejen har fundet ud af i step 1 ovenfor.

Nar du benytter dig af databehandlere, skal du overholde forskellige krav. Du skal sikre, at du har ind-
5 gaet databehandleraftale med dem alle, og at de lever op til kravene for en sadan aftale. Derudover
skal du fgre kontrol med, at dine databehandlere faktisk overholder den indgaede databehandleraftale.

Tekniske og organisatoriske foranstaltninger

Du skal udarbejde en skriftlig risikovurdering, hvor du vurderer, hvilke tekniske (sasom kryptering) og
6 organisatoriske foranstaltninger du skal implementere. Derudover skal du have nedskrevet en procedure
for din sletning af personoplysninger, sa det sikres, at der faktisk sker sletning.

Fortegnelse

Det kan veere et krav efter GDPR, at du skal udarbejde en fortegnelse over dine behandlingsaktiviteter.
Kravet geelder alene for virksomheder, der mindst beskaeftiger 750 medarbejdere, eller virksomheder,

hvis behandling sandsynligvis vil medfgre en hgj risiko for de registreredes rettigheder. En fortegnelse
skal bl.a. indeholde behandlingsformal, kategorier af personoplysninger samt slettefrister.

Ovenstaende er ikke og kan ikke erstatte konkret juridisk radgivning. Roesgaard er ikke ansvarlig for handlinger
eller konsekvenser af handlinger, som helt eller delvist udfgres grundet guiden.
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Behandlingshjemmel §
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Nar du behandler personoplysninger, skal du have
et retligt grundlag. Det er dette, man kalder en
behandlingshjemmel. Hvilken hjemmel, du skal
bruge, afhaenger af to ting:

Hvilken type af personoplysninger er der tale om?
Du opdeler personoplysninger i forskellige katego-
rier. Der findes separate hjemler til de forskellige
personoplysninger. Det er derfor vigtigt, at du
gennem din fortegnelse har styr pa, hvilke person-
oplysninger du behandler.

Hvorfor behandler du personoplysningerne?

Det er her, du bestemmer din hjemmel. Du kigger
f.eks. pa, om du behandler personoplysninger, fordi
lovgivning siger, du skal. Hjemlerne til behandling
af almindelige personoplysninger er opremset
nedenfor.

Samtykke
w Den registrerede har givet sit samtykke
til behandlingen af personoplysninger.

Kontrakt
Ngdvendigt at behandle person-
oplysninger for at opfylde en kontrakt.

Retlig forpligtelse
Du behandler personoplysninger
[

som fglge af lov.

Ll
x |

P ©

Almindelige personoplysninger
Alle oplysninger, som ikke er inkluderet i de andre
kategorier.

Fglsomme personoplysninger

Der er en udtgmmelig liste i GDPR. Dette glder
bl.a. helbredsoplysninger og oplysninger om fag-
foreningsmaessige tilhgrsforhold.

Oplysninger om straffedomme og lovovertradelser
Der er ikke kun tale om oplysninger om et eventuelt
strafansvar, men ligeledes f.eks. om rettighedsfra-
kendelser.

Fortrolige oplysninger
Det er f.eks. CPR-nummer.

Vitale interesser
Hvis den registrerede f.eks. ikke kan give
samtykke til behandlingen grundet sygdom.

Offentlig myndighedsudgvelse

Nar offentlige myndigheder behandler
oplysninger om borgere, vil det ofte vaere
pa baggrund af denne hjemmel.

Legitim interesse

Hvis dataansvarliges interesse til behand-
lingen opvejer den registreredes, kan du
bruge denne hjemmel.

Eksempler pa behandlingshjemmel i ansaettelsesforhold

Rekrutteringsprocessen
= | egitim interesse

Indhentelse af referencer
= | egitim interesse

Registrering af oplysninger
om dine medarbejdere
= Kontrakt
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Oplysningspligt @

Nar du behandler personoplysninger om registrerede — medarbejdere, ansggere osv. — skal du huske at
iagttage de registreredes rettigheder. En af disse rettigheder er kravet om at give de registrerede forskellige
oplysninger. Det er det, som man kalder oplysningspligten.

Hvad skal den indeholde? Hvis hjemlen er samtykke, sa skal man vide,
Hvordan man kan kontakte dig/din virksomhed at man kan traekke det tilbage
Hvilke oplysninger du behandler om den Hvor lenge du beholder oplysningerne
registrerede Hvem du eventuelt videregiver oplysningerne til
Hvad formalet med behandlingen er Hvorfra du har oplysningerne (hvis det ikke
Hvad er din behandlingshjemmel? er den registrerede, der har givet dem)
Hvilke rettigheder den registrerede har Oplysninger om, at man kan klage til Datatilsynet

Hvis det er den registrerede selv, der giver dig oplysningerne, sa skal du som udgangspunkt give oplysningerne
samtidig med, at man indsamler oplysningerne. Hvis den registrerede selv henvender sig til dig, skal oplysnin-
gerne gives snarest muligt.

Nar personoplysninger ikke indsamles hos den registrerede, men i stedet fra f.eks. andre dataansvarlige,

sa skal du give den registrerede oplysningerne sa tidligt som muligt. Normalt skal du give oplysningerne
inden for 10 dage.

Forslag

Der er ingen krav til, hvilken made du giver oplysningerne til den registrerede. Det skal ggres pa den made,
som giver bedst mening. Nedenfor er der tre eksempler:

Autosvar pa e-mail

Hvis en kunde skriver til dig, kan du saette et autosvar op,
hvor du giver de kraevede oplysninger. Du kan med fordel
indsaette link til din privatlivspolitik, hvis du har sadan en.

For at iagttage oplysningspligten

AR over for dine medarbejdere skal

Indsamler du personoplysninger via en hjemmeside, kan du
give de pakraevede oplysninger i pop-op-meddelelser, der
aktiveres, nar nogen udfylder en formular eller lignende.

du tage aktive skridt til at give
oplysningerne. Du kan f.eks.
give forskellige oplysninger og
indszette et link til uddybende
oplysninger. Dette kan veere
et specifikt punkt i personale-
handbogen.

Henvisning til privatlivspolitik

Har du en privatlivspolitik, der giver de kraevede oplysninger,
kan du henvise til den via et link de steder, hvor du indhenter
personoplysninger.

ROESGAARD



Guide — 7 steps til GDPR

Nar du behandler personoplysninger om registrerede — medarbejdere, kunder osv. — har de forskellige
rettigheder, som du skal overholde. Udover at du skal overholde selve rettighederne, er der forskellige
krav til, hvornar og hvordan du skal overholde rettighederne.

Hvornar?

Du skal besvare anmodninger
fra den registrerede hurtigst
muligt og senest en maned
efter, at du har modtaget
anmodningen. Er den kom-
pliceret, har du i stedet tre
maneder.

Den registrerede har flere
forskellige rettigheder

= |ndsigt

= Berigtigelse

= Sletning

= Begraensning

= Dataportabilitet

= |ndsigelse

= Ret til ikke at vaere genstand
for en afggrelse, der alene
er baseret pa en automatisk
behandling

Ikke en ubegreenset ret

Identifikation

Du skal sikre dig, at den, der
henvender sig til dig, ogsa er
den, som vedkommende prae-
senterer sig som. Dette kan du
f.eks. ggre ved at kraeve at fa
forevist legitimationspapirer
som kgrekort.

Hvordan?

Du skal kommunikere skriftligt
og gerne elektronisk — f.eks. via
e-mail. Hvis den registrerede
gnsker et andet format, skal du
efterkomme det. Kommuniker
i et kortfattet, lettilgeengeligt
og letforstaeligt sprog.

Specielt om indsigt
En anmodning om indsigt er en af de mest brugte rettigheder.
Nar du bliver anmodet om indsigt, skal du ggre fglgende:

1. Give en gratis kopi af de oplysninger, du behandler om personen

2. Give informationer om, hvad du ggr med personoplysningerne
og hvorfor
Hvad du bruger oplysningerne til og hvorfor
Hvor laenge du gemmer oplysningerne
Om du giver oplysningerne videre til andre og i sa fald hvem

Generelt kan du give de oplysninger, som du har givet i forhold
til din oplysningspligt.

Det er vigtigt at vide, at den registrerede ikke altid har ubegraenset ret til f.eks. at fa sine oplysninger slettet.
Hvis du har et lovligt grundlag (behandlingshjemmel), som ggr, at du gerne ma eller endda skal behandle
personoplysninger, sa skal de ikke slettes.

Vores anbefalinger:

= Vianbefaler, at du udarbejder en procedure. Nar du har en udarbejdet procedure
for, hvordan du handterer anmodninger, sa sikrer du dig, at hver gang der modtages
en anmodning, sa bliver den handteret korrekt.

= Du skal sikre dig, at dine medarbejdere ved, hvordan de skal reagere, hvis de modtager
en anmodning af en slags.

ROESGAARD
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Brud pa persondatasikkerheden

Et sikkerhedsbrud kan grundleeggende deles op i tre kategorier

Guide — 7 steps til GDPR

Brud pa fortroligheden — uautoriseret eller utilsigtet videregivelse af eller adgang til personoplysninger
Brud pa tilgeengelighed — uautoriseret eller utilsigtet tab af adgang til eller sletning af personoplysninger
Brud pa integritet — uautoriseret eller utilsigtet aendring af personoplysninger

[

Mistet IT-udstyr

Hvis du mister udstyr, som
har personoplysninger op-
bevaret, sa skal du bl.a. veere
opmarksom pa, om oplysnin-
gerne er opbevaret krypteret.

Fejlsending til forkert modtager
Dette er en af de mest almin-
delige brud. Det skyldes nemlig
menneskelige fejl, som kan
veere sveere at undga. Det er
afggrende, at den forkerte
modtager bliver kontaktet

med henblik pa at slette det.

Dine forpligtelser

Du er som dataansvarlig forpligtet til at dokumentere alle sikker-
hedsbrud. Det betyder, at du skal udarbejde et dokument (f.eks.
i Excel), hvor du kan dokumentere dine sikkerhedsbrud.

Derudover skal du vurdere, om du skal anmelde sikkerhedsbruddet
til Datatilsynet. Som udgangspunkt skal alle brud anmeldes, med-
mindre det er usandsynligt, at bruddet indebaerer en risiko for
fysiske personers rettigheder eller frihedsrettigheder. Bruddet

skal anmeldes senest 72 timer efter, du er blevet bekendt med
bruddet.

Du skal ogsa vurdere, om de bergrte registrerede skal underrettes
om bruddet. Dette er tilfaeldet, hvis bruddet medfgrer en hgj risiko
for den/de registreredes rettigheder

Ransomware-angreb

Det sker ikke lige sa tit som de
andre, men nar det ggr, sa er
det et angreb, som koster. Den,
der angriber, vil forlange Igse-
sum for frigivelse af person-
oplysningerne. Selv hvis du
betaler, er det ikke sikkert,

at du far oplysningerne igen.

Oplever du et sikkerhedsbrud,
er det vigtigt, at du agerer pa
det. Det geelder bade i gjeblik-
ket, sa du sgrger for at minimere
den mulige skade sa meget som
muligt. Men du skal derudover
ogsa, efter bruddet er I@st, s@rge
for at indfgre nye foranstaltnin-
ger, som kan vaere med til at
minimere risikoen for, at det
sker igen.
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Databehandlere

Hvis du far andre til at behandle personoplysninger
for dig, sa vil de ofte veere databehandlere. Nar du
benytter dig af databehandlere, er der forskellige
krav, du skal overholde.

Databehandleraftale

Nar du benytter dig af en databehandler, skal du indga
en databehandleraftale med den. Ofte vil du i praksis
opleve, at databehandleren beder dig om at underskrive
en databehandleraftale. Du skal dog veere opmaerksom
pa at gennemlase aftalen og ikke bare skrive under
blindt. Du kan f.eks. underskrive, at du star for omkost-
ningerne ved, at databehandleren far udarbejdet en
revisionserklaering.

Tilsyn med databehandlere

Du skal som dataansvarlig sgrge for, at dine databe-
handlere overholder kravene i databehandleraftalen.
Derfor skal du foretage tilsyn med dem. Datatilsynets
tilgang til tilsyn er baseret pa et pointsystem, hvor du
foretager en vurdering af, hvilken form for behandling
der er tale om, og hvilket tilsyn der er ngdvendigt.

Du skal score det ud fra fire forskellige
parametre
Hvor mange personer behandles der
personoplysninger om?
Behandles der szerlige kategorier
af personoplysninger?
Behandles der andre beskyttelsesvaerdige
personoplysninger?
Sker der anden seerlig behandling?

Eksempler, hvor der ofte
er tale om en databehandler

= B

(oo ] g

Hosting- Lgnsystem  Eksternt whistle-
leverandgr blowersystem
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Benyt dig af Datatilsynets

standardskabelon for en
databehandleraftale. Sa
sikrer du dig, at den over-
holder reglerne for indhold.

Ud fra dette er der forskellige koncepter af tilsyn,
som du kan veelge. Dette straekker sig fra det mindste
tilsyn, hvor du ikke skal ggre noget, medmindre du
bliver opmeerksom p3a, at der er noget galt, til det
mest dybdegaende tilsyn, hvor en uafhaengig tredje-
part foretager tilsyn (ofte som revisionserklaering),
eller du selv foretager et dokumenteret tilsyn. Slut-
teligt skal du vurdere, hvor hyppigt du skal foretage
tilsyn. Dette kunne f.eks. vaere arligt.

Vi anbefaler

Serg for at udarbejde et overbliksark over alle dine
modtagere af personoplysninger. Her kan du sikre
dig, at du far lavet databehandleraftale med alle
dine databehandlere. Derudover giver det dig et
overblik over, hvornar du skal foretage tilsyn med
dine databehandlere og hvordan.

Eksempler, hvor der ofte
ikke er tale om en databehandler

J
0
0
5]

(m]a]m]
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Brug af revisor Brug af advokat
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Tekniske og organisatoriske foranstaltninger fDiE

Det er et krav, at dataansvarlige foretager en risikovurdering. Grunden til, at du skal udarbejde en

risikovurdering, er, at du skal finde ud af, hvilke tekniske og organisatoriske sikkerhedsforanstaltninger du skal
implementere.

Tekniske foranstaltninger Organisatoriske foranstaltninger
F.eks. | Kryptering | Adgangsrettigheder | Logning F.eks. | IT-sikkerhedspolitik | Medarbejder-awareness

Modsat risikovurderinger i andre tilfaelde skal du ved en risikovurdering gennem GDPR udarbejde den ud fra
den registreredes risiko og altsa ikke risikoen for virksomheden. Nar du foretager en risikovurdering, gar du
typisk frem trin for trin pa felgende made:

Konsekvensvurdering Trusselsvurdering Sarbarhedsvurdering Risikobilledet
Du skal fastleegge Du skal fastlegge Det er her, du vur- Pa baggrund af disse
konsekvensen ved de trusler, som er derer, hvilke foran- trin far du risikobil-
tab af fortrolighed, relevante, og hvad staltninger du vil ledet. Ud fra dette
tilgeengelighed og risikoen er, for at de iveerkszette for at skal du tage stilling
integritet for den sker. En trussel kan minimere sandsynlig- til, om risikoen er
registrerede. f.eks. veere hacking. heden for, at truslen acceptabel. Se

sker. tabellen nedenfor.

Konsekvens

Vi anbefaler lav.  Mellem  Hgj

Vi anbefaler, at du udarbejder en risikovurdering ud
fra hver behandlingsaktivitet i din fortegnelse. Der er
som sadan ikke et krav om en detaljegrad i risikovurde-
ringen, men gar du gennem hver behandlingsaktivitet, Mellem
sikrer du, at du faktisk far taget stilling til risikoen.

Lav

Sandsynlighed

Hgj
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AN
Fortegnelse

GDPR stiller i nogle tilfeelde krav om, at den dataansvarlige skal udarbejde en fortegnelse over behandlingen af
personoplysninger. Kravet geelder alene for organisationer og virksomheder, der mindst beskaeftiger 750
ansatte, eller hvis behandlingen sandsynligvis vil medfgre en hgj risiko for den registrerede. Ved at fgre en
fortegnelse vil du kunne danne dig et overblik over dine processer og de behandlinger, som du foretager dig.
Det er bl.a. med til, at du kan overholde en raekke andre forpligtelser i databeskyttelsesforordningen.

En fortegnelses indhold

En fortegnelse skal indeholde flere forskellige ting. Det er ligegyldigt, hvilken karakter personoplysningerne har.
Du ma gerne udarbejde en fortegnelse, som indeholder mere end minimumskravene. Det kan vaere en god ide,
hvis du vil have et bedre overblik over dine aktiviteter.

Navn og kontaktoplysninger

Fortegnelsen skal indeholde den dataansvarliges
navn og kontaktoplysninger. Har du en DPO,
skal dennes angives.

Er du databehandler og underlagt
fortegnelseskravet?

Som databehandler skal fortegnelsen for denne
Formal behandling kun indeholde navn og kontaktoplys-
Du skal oplyse formalene med behandlingen. ninger, kategorier af behandlinger, overfgrsel

Du kan samle fI.ere beha'ndlingsaktivit.eter ién til tredjelande og tekniske og organisatoriske
fortegnelse, hvis det er ét samlet, logisk og sam- .
foranstaltninger.

menhangende formal.

Kategorier af registrerede og personoplysninger
Du skal give en beskrivelse af dine kategorier af

registrerede, sdsom ‘medarbejdere’, ‘ansggere’ Hvem skal fgre fortegnelser?

eller ‘kunder’. Derudover skal du ggre det klart, = Dataansvarlig

hvilke personoplysninger der behandles om de = Enrepraesentant for den dataansvarlige
forskellige registrerede. Dette skal specificeres. = Databehandler

|}
Kategorier af modtagere ved videregivelse En i etz ter ez belndsien

Nar du videregiver personoplysninger, skal for-

tegnelsen indeholde oplysninger om modtagerne,

og hvilke personoplysninger de modtager. Formkrav

= Skriftlig

= Skal foreligge elektronisk

= Der er ikke andre krav til, hvordan en

Overfgrsler til tredjelande og internationale
organisationer

Overfgrer du personoplysninger til tredjelande,
skal dette angives. Du skal derudover oplyse, fortegnelse skal se ud
hvilket overfgrselsgrundlag der benyttes.

Sle_ttgf’i-"te’ ot <kal du opl dot Hvornér er du undtaget kravet om
Hvis det er muligt, skal du oplyse om de forvente- b e e e

de slettefrister. Du skal angive slettefrister for de . .
forskellige kategorier af personoplysninger, som Du skal beskzeftige under 750 personer

du behandler. Du skal vaere opmaerksom p3, = Behandlingen medfgrer sandsynligvis ikke
at der kan veere forskellige love, som fortzeller dig, en hgj risiko for den registreredes rettigheder
hvornar du skal slette personoplysninger. og frihedsrettigheder

= Behandlingen er lejlighedsvis

Teknisk i iske f Itni . -
ekniske og organisatoriske foranstaltninger = Behandlingen omfatter ikke-falsomme

Hvis det er muligt, skal fortegnelsen indeholde en . .
generel beskrivelse af de tekniske og organisatoriske personoplysninger eller oplysninger om
foranstaltninger, som du benytter. Der vil veere tale lovovertraedelser

om de foranstaltninger, som du har implementeret,

efter du har udarbejdet en risikovurdering.
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Sletteprocedure

| fortegnelsen skal du skrive de forventede slettefrister.
Du skal altsa allerede tidligere tage stilling til, hvornar du
skal slette. Med en sletteprocedure sikrer du dig, at slet-
ningen faktisk sker. Du skal fastlaegge og dokumentere en
procedure for sletning.

Du kan her med fordel skrive for hver behandlingsaktivitet
i fortegnelsen, hvordan du selv foretager sletning manuelt,
eller hvordan et system klarer det for dig. Derudover skal
din procedure indeholde, hvordan du fglger op pa, om
sletningen faktisk er sket.

Mette Reeberg Delfs
GDPR Specialist

Dette var det sidste step i Roesgaards
7-step-guide til GDPR. Vi haber, at
det har kunnet hj=lpe dig til at fa

et bedre overblik over, hvad du skal
g@re. Hvis du har spgrgsmal eller brug
for yderligere hjeelp, sa tag endelig
fat i os. Vi star altid klar til at hjeelpe.

Ovenstaende er ikke og
kan ikke erstatte kon-
kret juridisk radgivning.
Roesgaard er ikke
ansvarlig for handlinger
eller konsekvenser af
handlinger, som helt eller
delvist udfgres grundet
guiden.
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